7 kysymysta kotikoneen
yllapitajalle

Esitysmuotoinen tiivistelma artikkelista

http://www.itq.fi/2012/07/7-kysymysta-
kotikoneen-yllapitajalle.html

1t



Aluksi

* Yllapitajana sina olet vastuussa
tietokoneestasi.

 Seuraavat kysymykset auttavat
loytamaan ongelmat.

 Lisatietoja em. artikkelissa.
« Ala panikoi:

« Selvita, ja sitten...

« ... ratkaise itse tal kysy apua



1. Miten varmuuskopioit

tarkeat tiedostote
e Tiedostot voivat kadota

e Poistaminen vahingossa
« Haittaohjelmat
» Kiintolevyn rikkoontuminen

« Hyva varmuuskopio
e Sisaltaa tarkeat tiedostot, el muuta

« Otetaan usein
e EI korvaa edellista

. Sailytetaan erilldan it Q)
N




2. Milloin kiintolevysi on
virusskannattu?

« Koko kiintolevy pitaisi tarkistaa silloin talloin
« Taydellinen tarkistus esim. kuukausittain
« Myos virustarkistuslevyja on saatavilla

» Myds OS X ja Linux voivat saada viruksia="

« OS X:lle kannattaa ladata tietoturvaohjelmisto b

 Linuxiin ohjelmia ei tule asentaa jakelun
pakettivaraston ulkopuolelta, "netista”
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3. Paljonko levyilla on vapaata
tilaac<

« Taydet levyt hidastavat kayttoa tai estavat
sen kokonaan

« Vapaata tulisi olla vahintaan 20 % tilasta.

 Lisaa tilaa jarjestelemalla:
« Poista turhia ohjelmia ja valiaikaistiedostoja
« Siirra omia tiedostojasi ulkoisille levyille

« Hanki tarvittaessa uusi levy

« Poytakoneisiin voidaan asentaa useita
- Kannettaviin voidaan vaihtaa alkuperainen




4. Miten verkkosi on suojattus

« WLAN-verkon tulisi olla WPA2-
salattu

« WEP- ja WPA-suojaukset ovat
turvattomia — lilkkennetta voidaan
salakuunnella

« Verkolla pitaa olla kunnollinen
salasana

« Mobiililaajakaistaa kayttavissa
koneissa tulisi olla kunnollinen
palomuuriohjelma

e Kotilahiverkko lisaa turvallisuutta it C))




5. Ovatko ohjelmasi ja kaytto-

jarjestelmasi ajan tasallas
* Ohjelmissa on vikoja

e Viat saattavat mahdollistaa
tietokoneellesi murtautumisen

 Asenna palvitykset heti, kun ne
IImestyvat

* Jos ohjelma el paivita itseaan
automaattisesti, tarkista paivitykset
usein

« Kayta kayttojarjestelmasi

paivitystoimintoa Q)
et



6. Miten olet suojannut
tiedostot?

 lIman kayttajatunnuksia ja

salasanoja kuka tahansa paasee
koneellesi ; |
« Kaverisi nakee tiedostosi l

« Kaikille kayttajille omat
kayttajatunnukset

 Salaamattomat tiedostot voivat
joutua vaariin kasiin
e Salasanat, arkaluonteiset kuvat ym.

e Salaus estaa tietojen vaarinkayton t C))
o p——



7. Milloin puhdistit koneesi
fyysisestis

Puhtaat laitteet lisaavat
cayttomukavuutta

Poly koneen sisalla haittaa sen
toimivuutta:

« Jaahdytysilma ei kierra - komponentit
<uumenevat - toimintateho laskee ja
<ayttoika lyhenee

Poytakoneen puhdistaminen sisalta
on helppoa

Myo6s kannettavan voi puhdistaa ° t Q)
 Purkaminen on tyolaampaa l




Lopuksi

e Olet vastuussa koneesta itsellesi ja muille
kayttajille

e Selvita asiat ja hoida ne kuntoon ilman
stressia

e Jos et tieda mita tehda:

e Etsi Internetista lisatietoja
e Kysy tutuilta
« Kaanny ammattilaisen puoleen
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Esityksesta

e Sisalto © 2012, Riku Eskelinen

e Julkinen esittaminen ja levittaminen
muokkaamattomana sallitaan seka
kaupalliseen etta epakaupalliseen kayttoon.
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